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COMUNICADO SOBRE OS RECENTES  
ATAQUES CIBERNÉTICOS 

 

 

Como é de conhecimento de muitos e amplamente divulgado pela mídia, estão 

ocorrendo nos últimos dias uma onda massiva de ataques cibernéticos pelo mundo, 

utilizando um tipo de vírus da categoria ransomware - uma espécie de malware 

(software mal-intencionado) que os criminosos instalam no computador sem o 

consentimento do usuário. Esse tipo de vírus dá aos criminosos a possibilidade de 

bloquear o computador de um local remoto e codificar todos os seus arquivos. 

 

O vírus apresenta uma janela pop-up com um aviso de que o computador está 

bloqueado, seus dados foram sequestrados e você não poderá acessá-lo de maneira 

alguma, a menos que pague para o cibercriminoso. Assim, só é possível a 

decodificação e resgate dos dados mediante pagamento de quantia em dinheiro - de 

US$ 300 e US$ 600 em Bitcoins (moedas digitais). 

 

Visando proteger os arquivos e equipamentos da Universidade Estadual de Montes 

Claros (Unimontes), a Diretoria de Tecnologia da Informação (DTI) está tomando as 

devidas providências. Alertamos que, para a execução dos procedimentos de 

segurança, o serviço de internet permanecerá instável nas próximas 72 horas. 

 

QUAIS MEDIDAS DE PREVENÇÃO DEVO TOMAR ? 

 

Existem diversas maneiras gratuitas de ajudar a proteger o seu computador contra 

esse tipo de malware: 

 

1. Manter o sistema operacional e antivírus sempre atualizados. Garanta que a 

atualização automática esteja habilitada para obter todas as últimas atualizações de 

segurança da Microsoft; 

 



2. Realizar cópias de segurança (backup) para garantir a recuperação de arquivos 

perdidos no caso de ataques, problemas e defeitos de hardware; 

 

 

3. Muita cautela ao abrir arquivos e links recebidos por e-mail. Na dúvida, delete e não 

abra, nem clique em sites suspeitos. 

 

JÁ FUI INFECTADO-  O QUE FAZER?  

Desligue imediatamente o computador e procure um técnico de sua confiança. 
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